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Inleiding

Op 25 mei 2018 is de Algemene Verordening Gegevensbescherming (hierna: AVG) in werking getreden.
In de AVG is het verplicht om een Data Protection Impact Assessment (hierna: DPIA) uit te voeren
indien een nieuwe of te wijzigen verwerking van persoonsgegevens een hoog risico voor de rechten
en vrijheden van natuurlijke personen kan inhouden.

Het voorliggende model is bedoeld om een DPIA zoals bedoeld in de AVG uit te voeren. Dit model is
gebaseerd op Model gegevensbheschermingseffectbeoordeling Rijksdienst (PIA). Met deze DPIA
kunnen op structurele wijze mogelijke risico’s met betrekking tot de rechten en vrijheden van
natuurlijke personen in kaart gebracht. Vervolgens kunnen in deze DPIA maatregelen worden
geselecteerd om de mogelijke risico’s te mitigeren of te compenseren.

De voorliggende DPIA bestaat uit 5 onderdelen:

A. Beschrijving kenmerken/ reikwijdte DPIA

Bij dit onderdeel worden op gestructureerde wijze de voorgenomen gegevensverwerkingen, de
verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen beschreven. Hierbij worden
tevens de middelen — waaronder in ieder geval gebruikte technologieén en eventuele verwerkers —
beschreven die de verwerking van persoonsgegevens mogelijk (kunnen gaan) maken. Daarnaast
wordt beschreven waar de verwerking binnen de architectuur plaatsvindt.

B. Beoordeling rechtmatigheid, doelmatigheid & bewaartermijnen

Bij dit onderdeel worden de rechtsgrond, noodzaak en doelbinding van de voorgenomen
gegevensverwerkingen en rechten van de betrokkene beoordeeld. Daarnaast worden de
bewaartermijnen beoordeeld.

C. Risico’s

Bij dit onderdeel worden de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en
vrijheden van de betrokkenen beschreven en beoordeeld. Hierbij wordt rekening gehouden met de
aard, omvang, context en doelen van de voorgenomen gegevensverwerkingen.

D. Maatregelen

Bij dit onderdeel worden de mogelijke maatregelen beschreven om de geidentificeerde risico’s van de
voorgenomen gegevensverwerkingen voor de vrijheden en rechten van de betrokkenen te adresseren.

E. Doorlopende controle

Bij dit onderdeel kunnen wijzigingen met betrekking tot de DPIA op overzichtelijke wijze worden
bijgehouden om wijzigingen met betrekking tot de verwerking en de mogelijke risico’s voor de rechten
en vrijheden van natuurlijke personen in kaart te houden.
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A. Beschrijving kenmerken

Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen, de
verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen.

1. Reikwijdte DPIA

Beschrijf het voorstel waar de DPIA op ziet en de context waarbinnen deze plaatsvindt op
hoofdlijnen. Is er bijvoorbeeld sprake van een geheel nieuwe verwerking, significante aanpassing van
een bestaande verwerking, of een actualisatie/evaluatie van een bestaande verwerking. Indien het
een actualisatie van een DPIA betreft, hou dan de wijzigingen bij met track changes.

Deze DPIA heeft betrekking op het verwerken van persoonsgegevens in de zin van de AVG door
het gebruik van camera’s ter beveiliging van de gebouwen en eigendommen van C.N.B.S. De
Wegwijzer. Dit betreft een bestaande verwerking waar reeds nog geen DPIA voor is uitgevoerd.

Deze DPIA is niet van toepassing op heimelijk cameratoezicht dan wel toezicht door externe
dienstverleners of mobiel cameratoezicht.

2. Beschrijving van het proces of dienst waarbinnen de verwerking
plaats vindt.

Als er een uitgebreide use case (s) of procesbeschrijving is, kan volstaan worden met een
samenvatting en/of verwijzing naar de use case/ technisch ontwerp nummer. Wel is het van belang
om de use case bij de DPIA te voegen (voeg hiervoor een bijlage toe).

Cameratoezicht vindt plaats om toezicht te houden op de gebouwen en eigendommen van
C.N.B.S. De Wegwijzer en de beveiliging hiervan te garanderen. Ook bevordert het cameratoezicht
een veilige omgeving voor de leerlingen, medewerkers en bezoekers.

3. In welke systemen vinden de verwerkingen plaats?
Geef aan binnen welke systemen de verwerking plaats vindt.

De verwerking van persoonsgegevens door C.N.B.S. De Wegwijzer door middel van cameratoezicht
geschiedt in de volgende systemen:

1x CCTV-recorder IP, 4-channel (DS-7604NXI-K1/4P met 3x IP-camera 4MP: DS-2CD2347G2H-LIU
4mm.

De beelden van de camera’s worden lokaal opgeslagen en zijn niet toegankelijk via een
clouddienst. '

4. Persoonsgegevens

Som alle categorieén van persoonsgegevens op die worden verwerkt. Geef per categorie van
betrokkene aan welke persoonsgegevens van hen verwerkt worden. Deel deze persoonsgegevens in
onder de typen: gewoon, bijzonder, strafrechtelijk en wettelijk identificatienummer.

Betrokkenen: alle personen die door het camerasysteem vastgelegd kunnen worden. Dit betreft
medewerkers van C.N.B.S. De Wegwijzer, leerlingen, bezoekers van de locatie van C.N.B.S. De

W

CN.BS.DeWegwijzer



Wegwijzer en alle overige personen (derden, denk aan leveranciers en medewerkers van
gecontracteerde partijen).

Door cameratoezicht in te schakelen op het schoolplein van C.N.B.S. De Wegwijzer worden
personen herkenbaar in beeld gebracht. Dit is verwerken van persoonsgegevens in de zin van de
AVG. Alle persoonsgegevens die worden verwerkt vallen onder de categorie ‘gewoon’.

Volgens EDPB Richtsnoeren 3/2019 inzake de verwerking van persoonsgegevens door middel van
videoapparatuur, wordt videobewaking niet altijd als verwerking van bijzondere
persoonsgegevens aangemerkt. Indien videobeelden niet worden verwerkt om hieruit bijzondere
categorieén gegevens af te leiden, is artikel 9 niet van toepassing. C.N.B.S. De Wegwijzer verwerkt
de videobeelden niet met doel om hieruit bijzondere gegevens af te leiden en verwerkt om deze
redenen geen bijzondere persoonsgegevens in de zin van Artikel 9 AVG.

5. Gegevensverwerkingen
Geef alle voorgenomen gegevensverwerkingen weer. Onder een verwerking wordt 0.a. verstaan
verzamelen, vastleggen, structureren, opslaan, raadplegen, verstrekken, afschermen, wissen etc.

De gegevensverwerkingen door cameratoezicht:

e Verzamelen — De camera’s verzamelen camerabeelden met daarop persoonsgegevens van
medewerkers, leerlingen en bezoekers van C.N.B.S. De Wegwijzer, alsmede alle overige
personen (derden).

e Vastleggen — De camera’s leggen deze persoonsgegevens vervolgens vast.

e Opslaan — De camerabeelden worden opgeslagen door C.N.B.S. De Wegwijzer in een CCTV
recorder en wordt lokaal opgeslagen. Toegang via een clouddienst is niet aanwezig.

e Raadplegen—De beelden kunnen 24/7 ingekeken worden en het terugkijken van de beelden
is mogelijk voor 4 weken. Er is verder geen beleid op wanneer de beelden geraadpleegd
worden.

e Verstrekken — Uitsluitend op basis van een wettelijke grondslag of voor de onder art. 6 lid 3
genoemde redenen kan opgenomen beeldmateriaal gedeeld worden. Derden die dit
beeldmateriaal daartoe mogen inzien doen dit met inachtname van artikel 3 lid 3.

e Afschermen — De camerabeelden zijn alleen toegankelijk voor de directie.

e Wissen- Naeen termijn van 4 weken worden de camerabeelden automatisch gewist. Enkel
in een uitzonderlijke situatie, zoals het onderzoek naar een vermoedelijk
beveiligingsincident, is deze termijn langer. ‘

e Veiligstellen - De camerabeelden kunnen worden veiliggesteld indien er vermoedelijk
sprake is geweest van een incident. Wanneer deze beelden worden veiliggesteld wordt de
bewaartermijn verlengd vanwege de plicht om een onderzoek te verrichten na een incident.
Dit is enkel toegestaan na toestemming van de FG.
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6. Grondslag & Verwerkingsdoeleinden

Beschrijf de grondslag & doeleinden van de voorgenomen gegevensverwerkingen.

De grondslag op basis waarvan het cameratoezicht wordt ingezet is de rechtsgrond
gerechtvaardigd belang van de Verwerkingsverantwoordelijke (C.N.B.S. De Wegwijzer) zoals
genoemd in artikel 6, lid 1 sub f AVG. Dit gerechtvaardigde belang is de bescherming van
leerlingen, bezoekers, personeel, eigendommen en gebouwen die aan de zorg van C.N.B.S. De
Wegwijzer zijn toevertrouwd. Daarnaast heeft C.N.B.S. De Wegwijzer het gerechtvaardigd belang
om persoonsgegevens te verwerken in het kader van het voorkomen, vastleggen en onderzoeken
van incidenten.! Dit gerechtvaardigd belang wordt nader toegelicht in hoofdstuk 14.

7. Betrokken partijen

Benoem welke organisaties betrokken zijn bij welke gegevensverwerkingen. Deel deze organisaties
per gegevensverwerking in onder de rollen: verwerkingsverantwoordelijke, verwerker, verstrekker
en ontvanger. Benoem tevens welke functionarissen binnen deze organisaties toegang krijgen tot
welke persoonsgegevens.

Dit vertaalt zich naar de volgende tabel in het geval van Cameratoezicht bij C.N.B.S. De Wegwijzer:

unctie(s)

&

Verantwoordelijke C.N.B.S. De Wegwijzer Verantwoordelijk voor  Betreft Cameratoezicht op
) de verwerking schoollocatie
Directeur
Verstrekker C.N.B.S. De Wegwijzer Verstrekt gegevens In geval van
(vermoedelijke)calamiteiten
en/of op verzoek van
Verantwoordelijke
Ontvanger Opsporingsinstanties De ontvanger van In geval van
gegevens (vermoedelijke)calamiteiten
en/of op verzoek van
Verantwoordelijke
Technisch Henry Meerman Bedienen Regulier (systeem)beheer
Beheerder Beveiliging Beheren (enkel op onderhoud en ondersteuning
verzoek
verantwoordelijke)

! Camera toezicht | avgregisterrijksoverheid.nl < Gerechtvaardigd belang. De verwerking van persoonsgegevens
is gericht op het beveiligen van het gebouw waarbij controle wordt uitgevoerd op de in- en uitvoer van mensen
en goederen. Hierdoor kunnen medewerkers op een veilige en verantwoorde wijze hun werk uitvoeren.
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8. Belangen bij de gegevensverwerkingen

Beschrijf alle belangen die de verwerkingsverantwoordelijke en anderen hebben bij de voorgenomen
gegevensverwerkingen.

Medewerkers Het gebrmk van cameratoezmht draagt bij aan de beschermmg
van de veiligheid en gezondheid van medewerkers. Hierdoor kan
de veiligheid bij het uitvoeren van werkzaamheden worden
verhoogd.

Leerlingen C.N.B.S. De Wegwijzer betracht een veilige en gezonde
leeromgeving voor leerlingen. Cameratoezicht draagt bij aan de
veilige leeromgeving.

Bezoekers Het gebruik van cameratoezicht draagt bij aan de bescherming en
van de veiligheid en gezondheid van betrokkenen. Hierdoor kan
veiligheid bij bezoek worden verhoogd.

Derden Het gebruik van cameratoezicht draagt bij aan de bescherming en
van de veiligheid van overige betrokkenen.
C.N.B.S. De Wegwijzer Het gebruik van cameratoezicht zorgt voor beveiliging van de

gebouwen, terreinen en medewerkers/leerlingen van C.N.B.S. De
Wegwijzer, evenals bewaking van zaken die zich in deze
gebouwen of op de terreinen bevinden. Daarnaast zorgt
cameratoezicht ervoor dat incidenten worden vastgelegd en
helpt cameratoezicht met waarheidsvinding ten behoeve van
security incidenten die C.N.B.S. De Wegwijzer of de belangen van
C.N.B.S. De Wegwijzer schaden.

9. Verwerkingslocaties
Benoem waar de voorgestelde gegevenswerking plaats gaat vinden. Op welke locatie, waar in de
locatie etc.

Cameratoezicht wordt toegepast bij C.N.B.S. De Wegwijzer, meer specifiek op het schoolplein of de
ingang en de camera’s zijn niet gericht op de openbare weg.

Locaties waar deze camerabeelden zijn in te zien:
e Op locatie bij C.N.B.S. De Wegwijzer
e Via de app op de werktelefoons van de directie.

10. Technieken en methoden van de gegevensverwerkingen

Beschrijf op welke wijze en met gebruikmaking van welke (technische) middelen en methoden de
persoonsgegevens worden verwerkt. Benoem of sprake is van (semi) geautomatiseerde
besluitvorming, profilering of big data verwerkingen en, zo ja, beschrijf waaruit een en ander bestaat.

Persoonsgegevens worden opgeslagen in een besloten recorder en kunnen daarnaast worden
ingezien in een applicatie door de directie. Er is geen sprake van (semi) geautomatiseerde
besluitvorming, profilering of big data verwerkingen. Zie voor een volledig overzicht van de
technische en organisatorische maatregelen hoofdstuk 20




11. Juridisch en beleidsmatig kader
Benoem de wet en regelgeving en het beleid met mogelijke gevolgen voor de voorgenomen
gegevensverwerkingen.

De volgende wet en regelgeving heeft betrekking op de verwerkingen van persoonsgegevens zoals
omschreven in de voorliggende DPIA:

e AVG;

e Uitvoeringswet Algemene Verordening Gegevensbescherming.

12. Bewaartermijnen
Bepaal en motiveer de bewaartermijnen van de persoonsgegevens aan de hand van de
verwerkingsdoeleinden.

In principe wordt het Beeldmateriaal maximaal 4 weken bewaard. Deze termijn is noodzakelijk voor
analyses van (vermeende) incidenten. Uitsluitend indien er een gerechtvaardigd belang aan ten
grondslag ligt, kan deze termijn langer zijn, maar deze is altijd zo kort als mogelijk met inachtname
van dit gerechtvaardigd belang. Als een Incident door het camerasysteem is vastgelegd, kan
specifiek Beeldmateriaal gerelateerd aan het Incident bewaard blijven tot na afwikkeling ervan.

In de zomervakanties worden beelden gedurende 6 weken bewaard. De termijn van 4 weken wordt
in dit geval verlengd met 2 weken om te garanderen vermeende incidenten worden geregistreerd
bij afwezigheid van de verantwoordelijke.

13. Verwijderen gegevens
Beschrijf de wijze waarop invulling wordt gegeven om na afloop van de beschreven bewaartermijn
de persoonsgegevens aantoonbaar te verwijderen of te anonimiseren.

De camerabeelden worden automatisch gewist na de bewaartermijn van 4 weken.
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B. Beoordeling rechtmatigheid

Beoordeel de rechtsgrond, noodzaak en doelbinding van de voorgenomen gegevensverwerkingen en
rechten van de betrokkene.

14. Rechtsgrond

Bepaal op welke rechtsgrond(en) de gegevensverwerkingen word(t)(en) gebaseerd. Geef een
motivatie voor de rechtsgrond. Indien het een wettelijke grondslag is, geef het artikel van de wet
aan.

Gerechtvaardigd belang

Voor het gebruik van cameratoezicht en de daarbij horende verwerking van persoonsgegevens
beroept C.N.B.S. De Wegwijzer zich op de rechtsgrond gerechtvaardigd belang, zoals neergelegd in
artikel 6 lid 1 sub f van de AVG. Volgens vaste rechtspraak van het Hof van Justitie van de Europese
Unie zijn er drie cumulatieve voorwaarden waaraan voldaan moet zijn wanneer men
persoonsgegevens wil verwerken op basis van de rechtsgrond ‘gerechtvaardigd belang’, zijne: (1) er
sprake is van een gerechtvaardigd belang, (II) de noodzaak van de verwerking van de
persoonsgegevens voor de behartiging van het gerechtvaardigd belang en (lll) de fundamentele
rechten en vrijheden van betrokkenen niet prevaleren.? Het gerechtvaardigd belang van C.N.B.S.
De Wegwijzer is de beveiliging van personen, gebouwen, terreinen, zaken en bedrijfsprocessen.?
Om dit gerechtvaardigde belang te onderschrijven, volgt hieronder een onderbouwing.

Om te toetsen of het cameratoezicht binnen de kaders'van de AVG worden uitgevoerd, dient deze
DPIA periodiek te worden herzien. Hierbij kan onder andere gecontroleerd worden of de
onderbouwing van het gerechtvaardigd belang nog steeds valide is, en of de genomen
maatregelen ten behoeve van de privacy van betrokkenen nog steeds effectief zijn.

Bovendien stelt de EDPB in richtlijn 3/2019 dat de verwerking van persoonsgegevens beperkt
moet zijn tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt, ook wel het
principe van minimale gegevensverwerking genoemd.*

Gebleken is dat cameratoezicht een geschikte maatregel is om personen, gebouwen, terreinen,
zaken en bedrijfsprocessen te beveiligen en dat een minder ingrijpende maatregel dit gewenste
doel niet bereikt. Tevens is het gebruik van cameratoezicht noodzakelijk om een geverifieerde
melding te maken bij de politie in geval van (vermoedelijke) incidenten. Dit is noodzakelijk gezien
er in het verleden meermaals sprake is geweest van vernieling aan de eigendommen van C.N.B.S.
De Wegwijzer.

Om het cameratoezicht niet ingrijpender te maken dan dit al is, beperkt C.N.B.S. De Wegwijzer het
gebruik van cameratoezicht tot de buitengrenzen van haar terrein.

Voor het verwerken van persoonsgegevens op grond van de rechtsgrond gerechtvaardigd belang,
dient een belangenafweging te worden gemaakt tussen de belangen van C.N.B.S. De Wegwijzer en

2 HvJ EU 4 mei 2017, zaak C-13/16 (Rigas).

33 Erkent door College bescherming persoonsgegevens, zie: Beleidsregels cameratoezicht, College bescherming
persoonsgegevens, 2016 (para 1.1.2).

4 Zie ook artikel 5, lid 1 sub c AVG.
10

W

CN.B.S.De Wegwijzer



de grondrechten en fundamentele vrijheden van betrokkenen. Het gebruik van cameratoezicht
door C.N.B.S. De Wegwijzer leidt tot de beperking van het fundamentele recht op eerbiediging van
de levenssfeer van betrokkene alsmede zijn of haar privacy rechten.® Echter, deze rechten zijn niet
absoluut en mogen dus worden beperkt wanneer gesteld bij de wet, in dit geval de AVG. C.N.B.S.
De Wegwijzer beperkt het gebruik van cameratoezicht zodanig dat er minimale inbreuk wordt
gemaakt op de privacy van betrokkenen. Hierdoor worden de belangen van betrokkenen niet
onnodig geschaad en kan C.N.B.S. De Wegwijzer garanderen om op een veilige manier onderwijs
te geven aan leerlingen en zij zich vrij kunnen bewegen tijdens schooluren in en om de school.
Door cameratoezicht in te zetten kan C.N.B.S. De Wegwijzer incidenten die mogelijk gevaar
vormen voor leerlingen, medewerkers of andere derden registreren en daarop anticiperen.
Derhalve is het belang van C.N.B.S. De Wegwijzer groter.

Uit bovenstaande volgt dat aan de cumulatieve criteria van het Hvl is voldaan, en C.N.B.S. De
Wegwijzer zich kan en mag beroepen op de rechtsgrond gerechtvaardigd belang uit artikel 6,
eerste lid, sub f van de AVG.

15. Bijzondere persoonsgegevens

Indien bijzondere of strafrechtelijke persoonsgegevens worden verwerkt, beoordeel of één van de
wettelijke uitzonderingen op het verwerkingsverbod van toepassing is. Bij verwerking van een
wettelijk identificatienummer beoordeel of dit is toegestaan.

C.N.B.S. De Wegwijzer verwerkt geen bijzondere persoonsgegevens in de zin van artikel 9 AVG bij
het gebruik van camera’s. Volgens EDPB Richtsnoeren 3/2019 inzake de verwerking van
persoonsgegevens door middel van videoapparatuur, wordt videobewaking niet altijd als
verwerking van bijzondere persoonsgegevens aangemerkt. Indien videobeelden niet worden
verwerkt om hieruit bijzondere categorieén gegevens af te leiden, is artikel 9 niet van toepassing.
C.N.B.S. De Wegwijzer verwerkt de videobeelden niet met doel om hieruit bijzondere gegevens af
.| te leiden en verwerkt om deze redenen geen bijzondere persoonsgegevens in de zin van Artikel 9
AVG. ’

16. Doelbinding

Indien de persoonsgegevens voor een ander doel worden verwerkt dan oorspronkelijk verzameld,
beoordeel en motiveer of deze verdere verwerking verenigbaar is met het doel waarvoor de
persoonsgegevens oorspronkelijk zijn verzameld.

De persoonsgegevens die worden verwerkt, worden niet voor andere doeleinden gebruikt dan
waarvoor deze oorspronkelijk zijn verzameld.

17. Noodzaak en evenredigheid -

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het verwezenlijken van
de verwerkingsdoeleinden. Ga hierbij in ieder geval in op proportionaliteit en subsidiariteit.
Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de bescherming van de
persoonsgegevens van de betrokkenen in evenredige verhouding tot de verwerkingsdoeleinden?
Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere, voor de
betrokkenen minder nadelige wijze, worden verwezenlijkt? Benoem hierbij de overwogen
alternatieven.

5 Artikel 10 Grondwet, artikel 8 EVRM en de AVG.
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C.N.B.S. De Wegwijzer biedt onderwijs aan leerlingen en biedt een veilige werkomgeving voor haar
medewerkers. Om de personen, gebouwen, terreinen en zaken van C.N.B.S. De Wegwijzer te
beschermen wil C.N.B.S. De Wegwijzer cameratoezicht inzetten. Dit cameratoezicht heeft zowel
een afschrikkende werking als dat dit als verificatie of detectiemiddel wordt gebruikt. Met
inachtneming van de technische en organisatorische beveiligingsmaatregelen (punt 20), toont
C.N.B.S. De Wegwijzer aan dat zij de rechten van betrokkenen voldoende in acht neemt, en dat het
cameratoezicht niet meer inbreuk maakt op de persoonlijke levenssfeer van betrokkenen dan
noodzakelijk. Om deze reden is het cameratoezicht proportioneel.

Daarnaast wordt ook de subsidiariteit aangetoond door bij plaatsing van elke individuele camera
te kijken wat het doel van deze camera is. Door deze toetsing worden er geen camera’s geplaatst
die niet noodzakelijk zijn voor de gestelde doelstelling in punt 1 van deze DPIA. Door deze toetsing
wordt tevens gegarandeerd dat het doel van de verwerking van persoonsgegevens niet op een
minder ingrijpende manier kan worden bereikt.

18. Rechten van de betrokkenen

Geef aan hoe invulling wordt gegeven aan de rechten van de betrokkenen. Indien de rechten van de
betrokkene worden beperkt, bepaal op grond van welke wettelijke uitzondering dat is toegestaan.
Via welke communicatiekanalen wordt uiting gegeven aan het recht van betrokkenen.

De betrokkene heeft recht op inzage, verbetering, aanvulling, verwijdering of afscherming van het
Beeldmateriaal. Een verzoek hiertoe kan worden gericht aan privacy@akorda.nl. C.N.B.S De
Wegwijzer heeft een protocol voor het afhandelen van de rechten van betrokkenen.

C.N.B.S. De Wegw'ijzer plaatst in het kader van het transparantiebeginsel en de informatieplicht
borden in de nabijheid van het cameratoezicht om kenbaar te maken aan betrokkenen dat er sprake
is van cameratoezicht. Daarnaast wordt de betrokkene geinformeerd over het cameratoezicht in de
privacyverklaring van C.N.B.S. De Wegwijzer.

19. Juistheid en actueel
Beschrijf de maatregelen die waarborgen dat de persoonsgegevens juist zijn op het moment van
verzamelen/vastleggen en hoe wordt gerealiseerd dat deze actueel blijven.

Inherent aan cameratoezicht, zijn camerabeelden altijd juist en actueel. Om manipulatie van de
camerabeelden te voorkomen, zijn de camerabeelden enkel in te zien door de directeur en worden
de beelden opgeslagen op een beveiligde recorder.

12
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C. Beveiligingsmaatregelen & Privacy by design

20. Technische en organisatorische beveiligingsmaatregelen
Beschrijf op hoofdlijnen de technische en organisatorische beveiligingsmaatregelen om de integriteit
en vertrouwelijkheid van de persoonsgegevens te waarborgen.

Om de integriteit en vertrouwelijkheid van de persoonsgegevens te waarborgen, heeft C.N.B.S. De
Wegwijzer een aantal organisatorische en technische beveiligingsmaatregelen genomen.

Organisatorische maatregelen:

Bij een besluit tot plaatsing van een camera wordt altijd een deugdelijke afweging gemaakt tussen
enerzijds de bescherming van de persoonlijke levenssfeer van de betrokkenen en anderzijds de te
beschermen belangen van C.N.B.S. De Wegwijzer. Cameratoezicht wordt enkel op terughoudende
wijze ingezet voor de doeleinden zoals eerder vermeld, en enkel op locaties waar dit noodzakelijk is
en minder ingrijpende maatregelen niet effectief zijn. De noodzaak van cameratoezicht op de school
wordt periodiek geévalueerd.

De camera’s staan alleen aan buiten schooluren, namelijk tussen 17.00 en 9.00 uur. Hierdoor wordt
de privacy van betrokkenen zo min mogelijk ingeperkt. Wanneer de camera’s aan staan, zijn deze
enkel actief wanneer zij beweging registreren.

Ook wordt aan Betrokkenen kenbaar gemaakt waar camera's zijn opgehangen door middel van
borden in de nabijheid van de camera's. Hierdoor informeert C.N.B.S. De Wegwijzer betrokkenen
actief en voldoet zij aan het transparantiebeginsel.

Om het recht op privacy van de betrokkene te garanderen, heeft C.N.B.S. De Wegwijzer een
privacyverklaring opgesteld waarin wordt beschreven wat het doel van het cameratoezichtis en wat
de rechten van betrokkenen zijn. Het doel van dit document is duidelijkheid geven over hoe bij het
gebruik van cameratoezicht de bescherming van persoonsgegevens en de privacy van de betrokkene
zijn geborgd.

Technische maatregelen:

Tevens heeft C.N.B.S. De Wegwijzer technische maatregelen genomen om het cameratoezicht te
beveiligen. Allereerst zijn de fysieke ruimten waar het beeldmateriaal live kan worden bekeken en
teruggekeken 24 uur per dag en 7 dagen per week enkel toegankelijk voor de directie en zijn
beveiligd tegen niet-geautoriseerde toegang. Hiermee wordt de fysieke beveiliging van de
camerabeelden gegarandeerd, alsmede de integriteit en de beschikbaarheid.®

Geautoriseerde werknemers hebben enkel toegang tot de camerabeelden door het gebruik van een
gebruikersnaam en wachtwoord. Indien de ondersteunende leverancier beheer op afstand gaat
uitvoeren, dan dient de leverancier een token te verkrijgen welke moet worden aangevraagd bij de
directie.

De camerabeelden worden automatisch gewist na de vastgestelde bewaartermijn.

Het Beeldmateriaal wordt opgeslagen in een besloten systeem op afzonderlijke servers. -De
serverruimte is fysiek beveiligd tegen toegang door onbevoegden. De serverruimten zijn beveiligd
tegen niet-geautoriseerde toegang.

De camera’s nemen alleen beeld op, geen audio.

De hardware en software betrokken bij het cameratoezicht worden periodiek gelipdate

& Richtsnoeren 3/2019 inzake de verwerking van persoonsgegevens door middel van videoapparatuur, para
132.
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21. Aanvullende maatregelen

Beschrijf de eventuele aanvullende maatregelen. Met name voor de opslag en/of het transport van
gevoelige persoonsgegevens, en hoe is gewaarborgd dat toegang tot de persoonsgegevens alleen
wordt verleend als dit noodzakelijk is voor de uitvoering van de taak (‘need to know’).

| nvit ]

22. Privacy by design
Welke privacy by design principes zijn toegepast? Zie pds-boekje.pdf (ru.nl) voor een toelichting op de
PbD principes.

Minimaliseer — enkel video wordt opgenomen, geen audio. Camera’s zijn enkel gericht op locaties
en ruimtes waar toezicht nodig wordt geacht. Ook wordt er enkel op beperkte tijden gebruik
gemaakt van cameratoezicht en wordt er enkel opgenomen indien de camera’s beweging
registreren.

Scheid — De verwerking van de videobeelden vindt plaats op specifiek daartoe ingerichte systemen,
in specifieke ruimten, door specifiek aangewezen personeel. Er vindt binnen deze context geen
andere verwerking van persoonsgegevens plaats

Verberg — De persoonsgegevens worden verwerkt in ruimtes die standaard niet toegankelijk zijn
Informeer — Betrokken worden geinformeerd door middel van privacyverklaring (voor C.N.B.S. De
Wegwijzer) en borden (voor derden)

Geef controle — Betrokkenen kunnen hun rechten uitoefenen, waarover ze geinformeerd zijn via
privacyverklaring en de C.N.B.S. De Wegwijzer -website

Dwing af — C.N.B.S. De Wegwijzer committeert zich aan het voldoen aan de vereisten vanuit de
privacy wetgeving en hetgeen vastgelegd in deze DPIA, wat getoetst wordt in de vorm van een
periodieke audit door de Audit afdeling

Toon aan — De verwerking en DPIA zijn vastgelegd in het register van verwerkingen, waarbij op
verzoek informatie over de verwerking aan de medewerker gegeven kan worden. Daarnaast valt de
DPIA onder de periodieke controle cyclus van de FG.

23. Verwerkingslocaties

Benoem in welke landen de voorgenomen gegevensverwerkingen plaatsvinden. Als er organisaties zijn
met een moederbedrijf buiten de Europese Unie of Europese Economische ruimte (hierna: EU/EER dan
moet dit hieronder ook ingevuld worden. Let op: Indien een land zich buiten de EER en/of EU bevindt,
dan moet vraag 24 ingevuld worden.

rDe voorgenomen gegevensverwerkingen vinden enkel plaats in Nederland. J

24. Indien de ontvanger zich in een derde land bevindt (buiten de
EER/EU): Beschrijf hoe wordt voldaan aan de eis van een passend

beveiligingsniveau
Indien een Transfer Impact Assessment is uitgevoerd kan volstaan worden met een samenvatting.

W.v.t..
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25. Zijn er organisatorische wijzigingen n.a.v. de nieuwe verwerking?
Bijvoorbeeld andere bevoegdheden/ wijzigingen in functiebeschrijvingen, procesaanpassingen?

] N.v.t.
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.t
D. Risico’s
Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en

vrijheden van de betrokkenen. Houd hierbij rekening met de aard, omvang, context en doelen van de
voorgenomen gegevensverwerkingen.

Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en

vrijheden van de betrokkenen. Ga in ieder geval in op:

a. Negatief gevolg/ bedreigingen: welke negatieve gevolgen de gegevensverwerkingen kunnen
hebben voor de rechten en vrijheden van de betrokkenen;

b. Oorsprong: de oorsprong van deze gevolgen en het soort van risico (juridisch, organisatorisch of
beveiliging);

c. Bepaal de impact: Impact op de betrokkene en op de organisatie

Een hogere ‘impact op betrokkene’ betekent dat de gegevens zelf en/of de context waarin deze
gegevens worden gebruikt een verhoogd risico vormen voor de persoonlijke levenssfeer van degene
op wie de persoonsgegevens betrekking heeft. Voor de analyse op de impact op de betrokkene kan
gedacht worden aan:

- Risico op en gevolgen van identiteitsfraude. Fraude plegen met identiteitsgegevens waarbij
anderen (opzettelijk) verplichtingen aan gaan uit naam van de betrokkene zonder
medeweten van de betrokkene of waarbij diens persoonsgegevens gebruiken voor het
plegen van een misdrijf.

- Risico op en gevolgen van mogelijke (overige) privacy inbreuken welke een bedreiging
vormen voor iemands vrijheid, financién, relaties of gezondheid. Deze inbreuk op de privacy
kan mogelijk ook leiden tot risico op discriminatie.

- De van toepassing zijnde privacy dimensie(s) of principes, waaronder ‘kwaliteit van de
gegevens’ en ‘limitering van verzamelen en gebruik’ van gegevens. Ook ‘rechten van
betrokkene’ en ‘verantwoording’ zijn aspecten van deze principes.

Voor de Impact op de organisatie kan je denken aan de volgende onderwerpen:
- De organisatie moet kostbare aanpassingen in processen of systemen doorvoeren of het
project vroegtijdig stopzetten
- Het vertrouwen van klanten, werknemers of burgers wordt geschaad.
- Negatieve publiciteit over het niet waarborgen van de privacy ontstaat.
- De organisatie wordt onderworpen aan toezicht en handhaving.
- De gegevenskwaliteit is onvoldoende voor de dienstverlening.
- De besluitvorming wordt gebaseerd op onvoldoende betrouwbare informatie.
- Maatregelen moeten worden getroffen om de gegevens te beveiligen’

d. Beoordeel de kans: bekijk de kans op mogelijke gevolgen
e. Bepaal de hoogte van het risico middels: kans * impact = H/M/L

Kans lzag Kans middel | Kans hoog |
Impact laag Risico laag Risico middel Verwaarlcosbaar
impact midde! Risico laag Risico midde! Behoorlijk
Impact hoog Risico middel Zeer ernstig

On'.vaarschijnii,ikl Realistisch Permanent l

7 201412---model-privacy-impact-assessment.pdf (surf.nl)
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Inleiding

Op 25 mei 2018 is de Algemene Verordening Gegevensbescherming (hierna: AVG) in werking getreden.
In de AVG is het verplicht om een Data Protection Impact Assessment (hierna: DPIA) uit te voeren
indien een nieuwe of te wijzigen verwerking van persoonsgegevens een hoog risico voor de rechten
en vrijheden van natuurlijke personen kan inhouden.

Het voorliggende model is bedoeld om een DPIA zoals bedoeld in de AVG uit te voeren. Dit model is
gebaseerd op Model gegevensheschermingseffectbeoordeling Rijksdienst (PIA). Met deze DPIA
kunnen op structurele wijze mogelijke risico’s met betrekking tot de rechten en vrijheden van
natuurlijke personen in kaart gebracht. Vervolgens kunnen in deze DPIA maatregelen worden
geselecteerd om de mogelijke risico’s te mitigeren of te compenseren.

De voorliggende DPIA bestaat uit 5 onderdelen:

A. Beschrijving kenmerken/ reikwijdte DPIA

Bij dit onderdeel worden op gestructureerde wijze de voorgenomen gegevensverwerkingen, de
verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen beschreven. Hierbij worden
tevens de middelen — waaronder in ieder geval gebruikte technologieén en eventuele verwerkers —
beschreven die de verwerking van persoonsgegevens mogelijk (kunnen gaan) maken. Daarnaast
wordt beschreven waar de verwerking binnen de architectuur plaatsvindt.

B. Beoordeling rechtmatigheid, doelmatigheid & bewaartermijnen

Bij dit onderdeel worden de rechtsgrond, noodzaak en doelbinding van de voorgenomen
gegevensverwerkingen en rechten van de betrokkene beoordeeld. Daarnaast worden de
bewaartermijnen beoordeeld.

C. Risico’s

Bij dit onderdeel worden de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en
vrijheden van de betrokkenen beschreven en beoordeeld. Hierbij wordt rekening gehouden met de
aard, omvang, context en doelen van de voorgenomen gegevensverwerkingen.

D. Maatregelen

Bij dit onderdeel worden de mogelijke maatregelen beschreven om de geidentificeerde risico’s van de
voorgenomen gegevensverwerkingen voor de vrijheden en rechten van de betrokkenen te adresseren.

E. Doorlopende controle

Bij dit onderdeel kunnen wijzigingen met betrekking tot de DPIA op overzichtelijke wijze worden
bijgehouden om wijzigingen met betrekking tot de verwerking en de mogelijke risico’s voor de rechten
en vrijheden van natuurlijke personen in kaart te houden.

C.N.B.S.De Wegwijzer



A. Beschrijving kenmerken

Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen, de
verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen.

1. Reikwijdte DPIA

Beschrijf het voorstel waar de DPIA op ziet en de context waarbinnen deze plaatsvindt op
hoofdlijnen. Is er bijvoorbeeld sprake van een geheel nieuwe verwerking, significante aanpassing van
een bestaande verwerking, of een actualisatie/evaluatie van een bestaande verwerking. Indien het
een actualisatie van een DPIA betreft, hou dan de wijzigingen bij met track changes.

Deze DPIA heeft betrekking op het verwerken van persoonsgegevens in de zin van de AVG door
het gebruik van camera’s ter beveiliging van de gebouwen en eigendommen van C.N.B.S. De
Wegwijzer. Dit betreft een bestaande verwerking waar reeds nog geen DPIA voor is uitgevoerd.

Deze DPIA is niet van toepassing op heimelijk cameratoezicht dan wel toezicht door externe
dienstverleners of mobiel cameratoezicht.

2. Beschrijving van het proces of dienst waarbinnen de verwerking
plaats vindt.

Als er een uitgebreide use case (s) of procesbeschrijving is, kan volstaan worden met een
samenvatting en/of verwijzing naar de use case/ technisch ontwerp nummer. Wel is het van belang
om de use case bij de DPIA te voegen (voeg hiervoor een bijlage toe).

Cameratoezicht vindt plaats om toezicht te houden op de gebouwen en eigendommen van
C.N.B.S. De Wegwijzer en de beveiliging hiervan te garanderen. Ook bevordert het cameratoezicht
een veilige omgeving voor de leerlingen, medewerkers en bezoekers.

3. In welke systemen vinden de verwerkingen plaats?
Geef aan binnen welke systemen de verwerking plaats vindt.

De verwerking van persoonsgegevens door C.N.B.S. De Wegwijzer door middel van cameratoezicht
geschiedt in de volgende systemen:

1x CCTV-recorder IP, 4-channel (DS-7604NXI-K1/4P met 3x IP-camera 4MP: DS-2CD2347G2H-LIU
4mm.

De beelden van de camera’s worden lokaal opgeslagen en zijn niet toegankelijk via een
clouddienst.

4. Persoonsgegevens

Som alle categorieén van persoonsgegevens op die worden verwerkt. Geef per categorie van
betrokkene aan welke persoonsgegevens van hen verwerkt worden. Deel deze persoonsgegevens in
onder de typen: gewoon, bijzonder, strafrechtelijk en wettelijk identificatienummer.

Betrokkenen: alle personen die door het camerasysteem vastgelegd kunnen worden. Dit betreft
medewerkers van C.N.B.S. De Wegwijzer, leerlingen, bezoekers van de locatie van C.N.B.S. De
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Wegwijzer en alle overige personen (derden, denk aan leveranciers en medewerkers van
gecontracteerde partijen).

Door cameratoezicht in te schakelen op het schoolplein van C.N.B.S. De Wegwijzer worden
personen herkenbaar in beeld gebracht. Dit is verwerken van persoonsgegevens in de zin van de
AVG. Alle persoonsgegevens die worden verwerkt vallen onder de categorie ‘gewoon’.

Volgens EDPB Richtsnoeren 3/2019 inzake de verwerking van persoonsgegevens door middel van
videoapparatuur, wordt videobewaking niet altijd als verwerking van bijzondere
persoonsgegevens aangemerkt. Indien videobeelden niet worden verwerkt om hieruit bijzondere
categorieén gegevens af te leiden, is artikel 9 niet van toepassing. C.N.B.S. De Wegwijzer verwerkt
de videobeelden niet met doel om hieruit bijzondere gegevens af te leiden en verwerkt om deze
redenen geen bijzondere persoonsgegevens in de zin van Artikel 9 AVG.

5. Gegevensverwerkingen
Geef alle voorgenomen gegevensverwerkingen weer. Onder een verwerking wordt o.a. verstaan
verzamelen, vastleggen, structureren, opslaan, raadplegen, verstrekken, afschermen, wissen etc.

De gegevensverwerkingen door cameratoezicht:

e Verzamelen — De camera’s verzamelen camerabeelden met daarop persoonsgegevens van
medewerkers, leerlingen en bezoekers van C.N.B.S. De Wegwijzer, alsmede alle overige
personen (derden).

e Vastleggen —De camera’s leggen deze persoonsgegevens vervolgens vast.

e Opslaan — De camerabeelden worden opgeslagen door C.N.B.S. De Wegwijzer in een CCTV
recorder en wordt lokaal opgeslagen. Toegang via een clouddienst is niet aanwezig.

e Raadplegen—De beelden kunnen 24/7 ingekeken worden en het terugkijken van de beelden
is mogelijk voor 4 weken. Er is verder geen beleid op wanneer de beelden geraadpleegd
worden.

e Verstrekken — Uitsluitend op basis van een wettelijke grondslag of voor de onder art. 6 lid 3
genoemde redenen kan opgenomen beeldmateriaal gedeeld worden. Derden die dit
beeldmateriaal daartoe mogen inzien doen dit met inachtname van artikel 3 lid 3.

e Afschermen — De camerabeelden zijn alleen toegankelijk voor de directie.

e Wissen- Naeen termijn van 4 weken worden de camerabeelden automatisch gewist. Enkel
in een uitzonderlijke situatie, zoals het onderzoek naar een vermoedelijk
beveiligingsincident, is deze termijn langer.

e Veiligstellen - De camerabeelden kunnen worden veiliggesteld indien er vermoedelijk
sprake is geweest van een incident. Wanneer deze beelden worden veiliggesteld wordt de
bewaartermijn verlengd vanwege de plicht om een onderzoek te verrichten na een incident.
Dit is enkel toegestaan na toestemming van de FG.




6. Grondslag & Verwerkingsdoeleinden

Beschrijf de grondslag & doeleinden van de voorgenomen gegevensverwerkingen.

De grondslag op basis waarvan het cameratoezicht wordt ingezet is de rechtsgrond
gerechtvaardigd belang van de Verwerkingsverantwoordelijke (C.N.B.S. De Wegwijzer) zoals
genoemd in artikel 6, lid 1 sub f AVG. Dit gerechtvaardigde belang is de bescherming van
leerlingen, bezoekers, personeel, eigendommen en gebouwen die aan de zorg van C.N.B.S. De
Wegwijzer zijn toevertrouwd. Daarnaast heeft C.N.B.S. De Wegwijzer het gerechtvaardigd belang
om persoonsgegevens te verwerken in het kader van het voorkomen, vastleggen en onderzoeken
van incidenten.! Dit gerechtvaardigd belang wordt nader toegelicht in hoofdstuk 14.

7. Betrokken partijen

Benoem welke organisaties betrokken zijn bij welke gegevensverwerkingen. Deel deze organisaties
per gegevensverwerking in onder de rollen: verwerkingsverantwoordelijke, verwerker, verstrekker
en ontvanger. Benoem tevens welke functionarissen binnen deze organisaties toegang krijgen tot
welke persoonsgegevens.

Dit vertaalt zich naar de volgende tabel in het geval van Cameratoezicht bij C.N.B.S. De Wegwijzer:

Type verwerking ~ ARanleiding

Verantwoordelijke C.N.B.S. De Wegwijzer Verantwoordelijk voor Betreft Cameratoezicht op
. de verwerking schoollocatie
Directeur
Verstrekker C.N.B.S. De Wegwijzer Verstrekt gegevens In geval van
(vermoedelijke)calamiteiten
en/of op verzoek van
~ Verantwoordelijke
Ontvanger Opsporingsinstanties De ontvanger van In geval van
gegevens (vermoedelijke)calamiteiten
en/of op verzoek van
Verantwoordelijke
Technisch Henry Meerman Bedienen Regulier (systeem)beheer
Beheerder Beveiliging Beheren (enkel op onderhoud en ondersteuning
verzoek
verantwoordelijke)

1 Camera toezicht | avgregisterrijksoverheid.nl < Gerechtvaardigd belang. De verwerking van persoonsgegevens
is gericht op het beveiligen van het gebouw waarbij controle wordt uitgevoerd op de in- en uitvoer van mensen
en goederen. Hierdoor kunnen medewerkers op een veilige en verantwoorde wijze hun werk uitvoeren.

W

C.N.B.S.De Wegwijzer



8. Belangen bij de gegevensverwerkingen

Beschrijf alle belangen die de verwerkingsverantwoordelijke en anderen hebben bij de voorgenomen
gegevensverwerkingen.

Medewerker Het gebruik van cameratoezicht draagt bij aan de bescherming

van de veiligheid en gezondheid van medewerkers. Hierdoor kan
de veiligheid bij het uitvoeren van werkzaamheden worden
verhoogd.

Leerlingen C.N.B.S. De Wegwijzer betracht een veilige en gezonde
leeromgeving voor leerlingen. Cameratoezicht draagt bij aan de
veilige leeromgeving.

Bezoekers Het gebruik van cameratoezicht draagt bij aan de bescherming en
van de veiligheid en gezondheid van betrokkenen. Hierdoor kan
veiligheid bij bezoek worden verhoogd.

Derden Het gebruik van cameratoezicht draagt bij aan de bescherming en
van de veiligheid van overige betrokkenen.
C.N.B.S. De Wegwijzer Het gebruik van cameratoezicht zorgt voor beveiliging van de

gebouwen, terreinen en medewerkers/leerlingen van C.N.B.S. De
Wegwijzer, evenals bewaking van zaken die zich in deze
gebouwen of op de terreinen bevinden. Daarnaast zorgt
cameratoezicht ervoor dat incidenten worden vastgelegd en
helpt cameratoezicht met waarheidsvinding ten behoeve van
security incidenten die C.N.B.S. De Wegwijzer of de belangen van
C.N.B.S. De Wegwijzer schaden.

9. Verwerkingslocaties

Benoem waar de voorgestelde gegevenswerking plaats gaat vinden. Op welke locatie, waar in de
locatie etc.

Cameratoezicht wordt toegepast bij C.N.B.S. De Wegwijzer, meer specifiek op het schoolplein of de
ingang en de camera’s zijn niet gericht op de openbare weg.

Locaties waar deze camerabeelden zijn in te zien:
e Op locatie bij C.N.B.S. De Wegwijzer
e Via de app op de werktelefoons van de directie.

10. Technieken en methoden van de gegevensverwerkingen

Beschrijf op welke wijze en met gebruikmaking van welke (technische) middelen en methoden de
persoonsgegevens worden verwerkt. Benoem of sprake is van (semi) geautomatiseerde
besluitvorming, profilering of big data verwerkingen en, zo ja, beschrijf waaruit een en ander bestaat.

Persoonsgegevens worden opgeslagen in een besloten recorder en kunnen daarnaast worden
ingezien in een applicatie door de directie. Er is geen sprake van (semi) geautomatiseerde
besluitvorming, profilering of big data verwerkingen. Zie voor een volledig overzicht van de
technische en organisatorische maatregelen hoofdstuk 20
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11. Juridisch en beleidsmatig kader
Benoem de wet en regelgeving en het beleid met mogelijke gevolgen voor de voorgenomen
gegevensverwerkingen.

De volgende wet en regelgeving heeft betrekking op de verwerkingen van persoonsgegevens zoals
omschreven in de voorliggende DPIA:

e AVG;

e Uitvoeringswet Algemene Verordening Gegevensbescherming.

12. Bewaartermijnen
Bepaal en motiveer de bewaartermijnen van de persoonsgegevens aan de hand van de
verwerkingsdoeleinden.

In principe wordt het Beeldmateriaal maximaal 4 weken bewaard. Deze termijn is noodzakelijk voor
analyses van (vermeende) incidenten. Uitsluitend indien er een gerechtvaardigd belang aan ten
grondslag ligt, kan deze termijn langer zijn, maar deze is altijd zo kort als mogelijk met inachtname
van dit gerechtvaardigd belang. Als een Incident door het camerasysteem is vastgelegd, kan
specifiek Beeldmateriaal gerelateerd aan het Incident bewaard blijven tot na afwikkeling ervan.

In de zomervakanties worden beelden gedurende 6 weken bewaard. De termijn van 4 weken wordt
in dit geval verlengd met 2 weken om te garanderen vermeende incidenten worden geregistreerd
bij afwezigheid van de verantwoordelijke.

13. Verwijderen gegevens
Beschrijf de wijze waarop invulling wordt gegeven om na afloop van de beschreven bewaartermijn
de persoonsgegevens aantoonbaar te verwijderen of te anonimiseren.

De camerabeelden worden automatisch gewist na de bewaartermijn van 4 weken.




B. Beoordeling rechtmatigheid

Beoordeel de rechtsgrond, noodzaak en doelbinding van de voorgenomen gegevensverwerkingen en
rechten van de betrokkene.

14. Rechtsgrond

Bepaal op welke rechtsgrond(en) de gegevensverwerkingen word(t)(en) gebaseerd. Geef een
motivatie voor de rechtsgrond. Indien het een wettelijke grondslag is, geef het artikel van de wet
aan.

Gerechtvaardigd belang

Voor het gebruik van cameratoezicht en de daarbij horende verwerking van persoonsgegevens
beroept C.N.B.S. De Wegwijzer zich op de rechtsgrond gerechtvaardigd belang, zoals neergelegd in
artikel 6 lid 1 sub f van de AVG. Volgens vaste rechtspraak van het Hof van Justitie van de Europese
Unie zijn er drie cumulatieve voorwaarden waaraan voldaan moet zijn wanneer men
persoonsgegevens wil verwerken op basis van de rechtsgrond ‘gerechtvaardigd belang’, zijne: (1) er
sprake is van een gerechtvaardigd belang, (I1) de noodzaak van de verwerking van de
persoonsgegevens voor de behartiging van het gerechtvaardigd belang en (lll) de fundamentele
rechten en vrijheden van betrokkenen niet prevaleren.? Het gerechtvaardigd belang van C.N.B.S.
De Wegwijzer is de beveiliging van personen, gebouwen, terreinen, zaken en bedrijfsprocessen.?
Om dit gerechtvaardigde belang te onderschrijven, volgt hieronder een onderbouwing.

Om te toetsen of het cameratoezicht binnen de kaders van de AVG worden uitgevoerd, dient deze
DPIA periodiek te worden herzien. Hierbij kan onder andere gecontroleerd worden of de
onderbouwing van het gerechtvaardigd belang nog steeds valide is, en of de genomen
maatregelen ten behoeve van de privacy van betrokkenen nog steeds effectief zijn.

Bovendien stelt de EDPB in richtlijn 3/2019 dat de verwerking van persoonsgegevens beperkt
moet zijn tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt, ook wel het
principe van minimale gegevensverwerking genoemd.*

Gebleken is dat cameratoezicht een geschikte maatregel is om personen, gebouwen, terreinen,
zaken en bedrijfsprocessen te beveiligen en dat een minder ingrijpende maatregel dit gewenste
doel niet bereikt. Tevens is het gebruik van cameratoezicht noodzakelijk om een geverifieerde
melding te maken bij de politie in geval van (vermoedelijke) incidenten. Dit is noodzakelijk gezien
er in het verleden meermaals sprake is geweest van vernieling aan de eigendommen van C.N.B.S.
De Wegwijzer.

Om het cameratoezicht niet ingrijpender te maken dan dit al is, beperkt C.N.B.S. De Wegwijzer het
gebruik van cameratoezicht tot de buitengrenzen van haar terrein.

Voor het verwerken van persoonsgegevens op grond van de rechtsgrond gerechtvaardigd belang,
dient een belangenafweging te worden gemaakt tussen de belangen van C.N.B.S. De Wegwijzer en

2 HvJ EU 4 mei 2017, zaak C-13/16 (Rigas).

3 Erkent door College bescherming persoonsgegevens, zie: Beleidsregels cameratoezicht, College bescherming
persoonsgegevens, 2016 (para 1.1.2).

4 Zie ook artikel 5, lid 1 sub c AVG.
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de grondrechten en fundamentele vrijheden van betrokkenen. Het gebruik van cameratoezicht
door C.N.B.S. De Wegwijzer leidt tot de beperking van het fundamentele recht op eerbiediging van
de levenssfeer van betrokkene alsmede zijn of haar privacy rechten.’ Echter, deze rechten zijn niet
absoluut en mogen dus worden beperkt wanneer gesteld bij de wet, in dit geval de AVG. C.N.B.S.
De Wegwijzer beperkt het gebruik van cameratoezicht zodanig dat er minimale inbreuk wordt
gemaakt op de privacy van betrokkenen. Hierdoor worden de belangen van betrokkenen niet
onnodig geschaad en kan C.N.B.S. De Wegwijzer garanderen om op een veilige manier onderwijs
te geven aan leerlingen en zij zich vrij kunnen bewegen tijdens schooluren in en om de school.
Door cameratoezicht in te zetten kan C.N.B.S. De Wegwijzer incidenten die mogelijk gevaar
vormen voor leerlingen, medewerkers of andere derden registreren en daarop anticiperen.
Derhalve is het belang van C.N.B.S. De Wegwijzer groter.

Uit bovenstaande volgt dat aan de cumulatieve criteria van het HvJ is voldaan, en C.N.B.S. De
Wegwijzer zich kan en mag beroepen op de rechtsgrond gerechtvaardigd belang uit artikel 6,
eerste lid, sub f van de AVG.

15. Bijzondere persoonsgegevens

Indien bijzondere of strafrechtelijke persoonsgegevens worden verwerkt, beoordeel of één van de
wettelijke uitzonderingen op het verwerkingsverbod van toepassing is. Bij verwerking van een
wettelijk identificatienummer beoordeel of dit is toegestaan.

C.N.B.S. De Wegwijzer verwerkt geen bijzondere persoonsgegevens in de zin van artikel 9 AVG bij
het gebruik van camera’s. Volgens EDPB Richtsnoeren 3/2019 inzake de verwerking van
persoonsgegevens door middel van videoapparatuur, wordt videobewaking niet altijd als
verwerking van bijzondere persoonsgegevens aangemerkt. Indien videobeelden niet worden
verwerkt om hieruit bijzondere categorieén gegevens af te leiden, is artikel 9 niet van toepassing.
C.N.B.S. De Wegwijzer verwerkt de videobeelden niet met doel om hieruit bijzondere gegevens af
te leiden en verwerkt om deze redenen geen bijzondere persoonsgegevens in de zin van Artikel 9
AVG.

16. Doelbinding

Indien de persoonsgegevens voor een ander doel worden verwerkt dan oorspronkelijk verzameld,
beoordeel en motiveer of deze verdere verwerking verenigbaar is met het doel waarvoor de
persoonsgegevens oorspronkelijk zijn verzameld.

De persoonsgegevens die worden verwerkt, worden niet voor andere doeleinden gebruikt dan
waarvoor deze oorspronkelijk zijn verzameld.

17. Noodzaak en evenredigheid

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het verwezenlijken van
de verwerkingsdoeleinden. Ga hierbij in ieder geval in op proportionaliteit en subsidiariteit.
Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de bescherming van de
persoonsgegevens van de betrokkenen in evenredige verhouding tot de verwerkingsdoeleinden?
Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere, voor de
betrokkenen minder nadelige wijze, worden verwezenlijkt? Benoem hierbij de overwogen
alternatieven.

5 Artikel 10 Grondwet, artikel 8 EVRM en de AVG.
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C.N.B.S. De Wegwijzer biedt onderwijs aan leerlingen en biedt een veilige werkomgeving voor haar
medewerkers. Om de personen, gebouwen, terreinen en zaken van C.N.B.S. De Wegwijzer te
beschermen wil C.N.B.S. De Wegwijzer cameratoezicht inzetten. Dit cameratoezicht heeft zowel
een afschrikkende werking als dat dit als verificatie of detectiemiddel wordt gebruikt. Met
inachtneming van de technische en organisatorische beveiligingsmaatregelen (punt 20), toont
C.N.B.S. De Wegwijzer aan dat zij de rechten van betrokkenen voldoende in acht neemt, en dat het
cameratoezicht niet meer inbreuk maakt op de persoonlijke levenssfeer van betrokkenen dan
noodzakelijk. Om deze reden is het cameratoezicht proportioneel.

Daarnaast wordt ook de subsidiariteit aangetoond door bij plaatsing van elke individuele camera
te kijken wat het doel van deze camera is. Door deze toetsing worden er geen camera’s geplaatst
die niet noodzakelijk zijn voor de gestelde doelstelling in punt 1 van deze DPIA. Door deze toetsing
wordt tevens gegarandeerd dat het doel van de verwerking van persoonsgegevens niet op een
minder ingrijpende manier kan worden bereikt.

18. Rechten van de betrokkenen

Geef aan hoe invulling wordt gegeven aan de rechten van de betrokkenen. Indien de rechten van de
betrokkene worden beperkt, bepaal op grond van welke wettelijke uitzondering dat is toegestaan.
Via welke communicatiekanalen wordt uiting gegeven aan het recht van betrokkenen.

De betrokkene heeft recht op inzage, verbetering, aanvulling, verwijdering of afscherming van het
Beeldmateriaal. Een verzoek hiertoe kan worden gericht aan privacy@akorda.nl. C.N.B.S De
Wegwijzer heeft een protocol voor het afhandelen van de rechten van betrokkenen.

C.N.B.S. De Wegwijzer plaatst in het kader van het transparantiebeginsel en de informatieplicht
borden in de nabijheid van het cameratoezicht om kenbaar te maken aan betrokkenen dat er sprake
is van cameratoezicht. Daarnaast wordt de betrokkene geinformeerd over het cameratoezicht in de
privacyverklaring van C.N.B.S. De Wegwijzer.

19. Juistheid en actueel
Beschrijf de maatregelen die waarborgen dat de persoonsgegevens juist zijn op het moment van
verzamelen/vastleggen en hoe wordt gerealiseerd dat deze actueel blijven.

Inherent aan cameratoezicht, zijn camerabeelden altijd juist en actueel. Om manipulatie van de
camerabeelden te voorkomen, zijn de camerabeelden enkel in te zien door de directeur en worden
de beelden opgeslagen op een beveiligde recorder.

12
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C. Beveiligingsmaatregelen & Privacy by design

20. Technische en organisatorische beveiligingsmaatregelen

Beschrijf op hoofdlijnen de technische en organisatorische beveiligingsmaatregelen om de integriteit
en vertrouwelijkheid van de persoonsgegevens te waarborgen.

Om de integriteit en vertrouwelijkheid van de persoonsgegevens te waarborgen, heeft C.N.B.S. De
Wegwijzer een aantal organisatorische en technische beveiligingsmaatregelen genomen.

Organisatorische maatregelen:

Bij een besluit tot plaatsing van een camera wordt altijd een deugdelijke afweging gemaakt tussen
enerzijds de bescherming van de persoonlijke levenssfeer van de betrokkenen en anderzijds de te
beschermen belangen van C.N.B.S. De Wegwijzer. Cameratoezicht wordt enkel op terughoudende
wijze ingezet voor de doeleinden zoals eerder vermeld, en enkel op locaties waar dit noodzakelijk is
en minder ingrijpende maatregelen niet effectief zijn. De noodzaak van cameratoezicht op de school
wordt periodiek geévalueerd.

De camera’s staan alleen aan buiten schooluren, namelijk tussen 17.00 en 9.00 uur. Hierdoor wordt
de privacy van betrokkenen zo min mogelijk ingeperkt. Wanneer de camera’s aan staan, zijn deze
enkel actief wanneer zij beweging registreren.

Ook wordt aan Betrokkenen kenbaar gemaakt waar camera's zijn opgehangen door middel van
borden in de nabijheid van de camera's. Hierdoor informeert C.N.B.S. De Wegwijzer betrokkenen
actief en voldoet zij aan het transparantiebeginsel.

Om het recht op privacy van de betrokkene te garanderen, heeft C.N.B.S. De Wegwijzer een
privacyverklaring opgesteld waarin wordt beschreven wat het doel van het cameratoezicht is en wat
de rechten van betrokkenen zijn. Het doel van dit document is duidelijkheid geven over hoe bij het
gebruik van cameratoezicht de bescherming van persoonsgegevens en de privacy van de betrokkene
zijn geborgd.

Technische maatregelen: .

Tevens heeft C.N.B.S. De Wegwijzer technische maatregelen genomen om het cameratoezicht te
beveiligen. Allereerst zijn de fysieke ruimten waar het beeldmateriaal live kan worden bekeken en
teruggekeken 24 uur per dag en 7 dagen per week enkel toegankelijk voor de directie en zijn
beveiligd tegen niet-geautoriseerde toegang. Hiermee wordt de fysieke beveiliging van de
camerabeelden gegarandeerd, alsmede de integriteit en de beschikbaarheid.®

Geautoriseerde werknemers hebben enkel toegang tot de camerabeelden door het gebruik van een
gebruikersnaam en wachtwoord. Indien de ondersteunende leverancier beheer op afstand gaat
uitvoeren, dan dient de leverancier een token te verkrijgen welke moet worden aangevraagd bij de
directie.

De camerabeelden worden automatisch gewist na de vastgestelde bewaartermijn.

Het Beeldmateriaal wordt opgeslagen in een besloten systeem op afzonderlijke servers. De
serverruimte is fysiek beveiligd tegen toegang door onbevoegden. De serverruimten zijn beveiligd
tegen niet-geautoriseerde toegang.

De camera’s nemen alleen beeld op, geen audio.

De hardware en software betrokken bij het cameratoezicht worden periodiek getupdate

& Richtsnoeren 3/2019 inzake de verwerking van persoonsgegevens door middel van videoapparatuur, para
132.
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21. Aanvullende maatregelen
Beschrijf de eventuele aanvullende maatregelen. Met name voor de opslag en/of het transport van
gevoelige persoonsgegevens, en hoe is gewaarborgd dat toegang tot de persoonsgegevens alleen
wordt verleend als dit noodzakelijk is voor de uitvoering van de taak (‘need to know’).

| nvit.

22. Privacy by design
Welke privacy by design principes zijn toegepast? Zie pds-boekje.pdf (ru.nl) voor een toelichting op de
PbD principes.

Minimaliseer — enkel video wordt opgenomen, geen audio. Camera’s zijn enkel gericht op locaties
en ruimtes waar toezicht nodig wordt geacht. Ook wordt er enkel op beperkte tijden gebruik
gemaakt van cameratoezicht en wordt er enkel opgenomen indien de camera’s beweging
registreren.

Scheid — De verwerking van de videobeelden vindt plaats op specifiek daartoe ingerichte systemen,
in specifieke ruimten, door specifiek aangewezen personeel. Er vindt binnen deze context geen
andere verwerking van persoonsgegevens plaats

Verberg — De persoonsgegevens worden verwerkt in ruimtes die standaard niet toegankelijk zijn
Informeer — Betrokken worden geinformeerd door middel van privacyverklaring (voor C.N.B.S. De
Wegwijzer) en borden (voor derden)

Geef controle — Betrokkenen kunnen hun rechten uitoefenen, waarover ze geinformeerd zijn via
privacyverklaring en de C.N.B.S. De Wegwijzer -website

Dwing af — C.N.B.S. De Wegwijzer committeert zich aan het voldoen aan de vereisten vanuit de
privacy wetgeving en hetgeen vastgelegd in deze DPIA, wat getoetst wordt in de vorm van een
periodieke audit door de Audit afdeling

Toon aan — De verwerking en DPIA zijn vastgelegd in het register van verwerkingen, waarbij op
verzoek informatie over de verwerking aan de medewerker gegeven kan worden. Daarnaast valt de
DPIA onder de periodieke controle cyclus van de FG.

23. Verwerkingslocaties
Benoem in welke landen de voorgenomen gegevensverwerkingen plaatsvinden. Als er organisaties zijn
met een moederbedrijf buiten de Europese Unie of Europese Economische ruimte (hierna: EU/EER dan
moet dit hieronder ook ingevuld worden. Let op: Indien een land zich buiten de EER en/of EU bevindt,
dan moet vraag 24 ingevuld worden.

[ De voorgenomen gegevensverwerkingen vinden enkel plaats in Nederland.

24. Indien de ontvanger zich in een derde land bevindt (buiten de
EER/EU): Beschrijf hoe wordt voldaan aan de eis van een passend

beveiligingsniveau
Indien een Transfer Impact Assessment is uitgevoerd kan volstaan worden met een samenvatting.

rN.v.t..
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25. Zijn er organisatorische wijzigingen n.a.v. de nieuwe verwerking?
Bijvoorbeeld andere bevoegdheden/ wijzigingen in functiebeschrijvingen, procesaanpassingen?

LN.v.t.
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i &
D. Risico’s
~ Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en

vrijheden van de betrokkenen. Houd hierbij rekening met de aard, omvang, context en doelen van de
voorgenomen gegevensverwerkingen.

Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en
vrijheden van de betrokkenen. Ga in ieder geval in op:
a. Negatief gevolg/ bedreigingen: welke negatieve gevolgen de gegevensverwerkingen kunnen

hebben voor de rechten en vrijheden van de betrokkenen;

b. Oorsprong: de oorsprong van deze gevolgen en het soort van risico (juridisch, organisatorisch of
beveiliging);

c. Bepaal de impact: Impact op de betrokkene en op de organisatie

Een hogere ‘impact op betrokkene’ betekent dat de gegevens zelf en/of de context waarin deze
gegevens worden gebruikt een verhoogd risico vormen voor de persoonlijke levenssfeer van degene
op wie de persoonsgegevens betrekking heeft. Voor de analyse op de impact op de betrokkene kan
gedacht worden aan:

Risico op en gevolgen van identiteitsfraude. Fraude plegen met identiteitsgegevens waarbij
anderen (opzettelijk) verplichtingen aan gaan uit naam van de betrokkene zonder
medeweten van de betrokkene of waarbij diens persoonsgegevens gebruiken voor het
plegen van een misdrijf.

Risico op en gevolgen van mogelijke (overige) privacy inbreuken welke een bedreiging
vormen voor iemands vrijheid, financién, relaties of gezondheid. Deze inbreuk op de privacy
kan mogelijk ook leiden tot risico op discriminatie.

De van toepassing zijnde privacy dimensie(s) of principes, waaronder ‘kwaliteit van de
gegevens’ en ‘limitering van verzamelen en gebruik’ van gegevens. Ook ‘rechten van
betrokkene’ en ‘verantwoording’ zijn aspecten van deze principes.

Voor de Impact op de organisatie kan je denken aan de volgende onderwerpen:

De organisatie moet kostbare aanpassingen in processen of systemen doorvoeren of het
project vroegtijdig stopzetten

Het vertrouwen van klanten, werknemers of burgers wordt geschaad.

Negatieve publiciteit over het niet waarborgen van de privacy ontstaat.

De organisatie wordt onderworpen aan toezicht en handhaving.

De gegevenskwaliteit is onvoldoende voor de dienstverlening.

De besluitvorming wordt gebaseerd op onvoldoende betrouwbare informatie.
Maatregelen moeten worden getroffen om de gegevens te beveiligen’

d. Beoordeel de kans: bekijk de kans op mogelijke gevolgen

e. Bepaal de hoogte van het risico middels: kans * impact = H/M/L

Kans laag Kans midde! Kans hoog
Impact laag Risico laag Risico middel Verwaarloosbaar
Impact midde! Risico laag Risico middel Behoorlijk
Impact hoog Risico middel Zeer ernstig
Onwaarschijnlijk | Realistisch Permanent

7 201412---model-privacy-impact-assessment.pdf (surf.nl)
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